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Opatieni spoleénosti COMVERGA k zabezpeéeni ochrany Osobnich Udaiji

Zpracovatel (dale ,COMVERGA*) chrani sva aktiva a informace a rozdéluje je do skupin dle jejich davérnosti.
Toto rozdéleni definuje metody vytvareni, ukladani, reprodukce, prfedavani a skartace a vSichni uzivatelé jsou
v téchto pravidlech proSkolovani.

1. Bezpecnost informaci

COMVERGA zajistuje, ze pfistup k informacim pokrytym témito opatfenimi mohou mit pouze osoby, které dané
informace potfebuji pro vykon své prace a pro ucely plnéni smlouvy. Informace nebudou pouzity pro jiné ucely
nez plnéni smlouvy, pokud pravni Uprava nestanovi vyslovné jinak.

COMVERGA vede fizenou dokumentaci relevantnich bezpecnostnich opatfeni tykajicich se zajisténi ochrany
osobnich udajl definovanych smlouvou s Partnerem.

2. Princip oddéleni povinnosti

COMVERGA v ramci nastavenych pravidel oddéluje neslucitelné povinnosti a odpovédnosti mezi vlastnimi
zaméstnanci, aby se snizila pfilezitost k neopravnéné nebo neumysiné modifikaci nebo zneuziti aktiv
COMVERGA.

3. Zaznamova povinnost

COMVERGA pofizuje a uchovava (min. 3 meésice) logy udalosti ve vlastnich systémech a aplikacich
zaznamenavajicich aktivity uzivatel(, vyjimky, selhani a dalSi udalosti bezpecnosti informaci.

4. Technicka opatieni

COMVERGA ma v ramci své sité implementované firewally, antiviry a systémy pro detekci a/nebo pfedchazeni
pranikdm (IDS/IDP), které jsou vzdy pravidelné aktualizovany, udrzovany na nejlepSi mozné urovni a v souladu
s oborovymi best-practices. Jsou pfijata opatfeni k identifikaci neopravnéného pfistupu k Osobnim uGdajum
a/nebo Informaénim Systémum i ve stadiu pokusu.

5. Instalovani a provozovani softwaru

COMVERGA pouziva pouze legalni software a ma nastaveny postupy pro interni schvalovani pouzivaného
softwaru. COMVERGA zajiStuje v€asnou instalaci oprav a bezpecnostnich zaplat na systémech kde jsou
zpracovavany informace pokryvané dle smlouvy s Partnerem s pfihlédnutim k zavaznosti mozné zranitelnosti —
pro kritické zranitelnosti v nejblizSi mozné dobé&, pro vysoce zavazné do 1 mésice, pro stfedné zavazné do 2
mésicl, pro méné zavazné do 3 mésicua.

6. Testovani s redlnymi daty

Testovani Informacnich Systému pfi jejich implementaci a/nebo modifikaci nepouziva realna (ziva) data, pokud
to neni nezbytné. Pouziti realnych (zivych dat) je mozné pouze v pfipadé, ze neexistuje zadna jina smysluplna
alternativa. V pfipadé, Ze realna (ziva) data musi byt pouzita, je toto pouziti omezeno na nezbytné minimum.

7. Pouzivani internetu a elektronickych komunikacnich siti

Internet ani zadna elektronicka komunikacni sit' nepatfi mezi bezpec¢na média. Osobni udaje nesmi byt nikdy
posilany prostfednictvim internetu a/nebo elektronické komunikacni sité bez patficného zasifrovani nebo jinych
opatreni, které zajisti, ze informace nebudou citelné a/nebo modifikovatelné tfeti stranou.

8. Vefejna ulozisté
Osobni udaje nejsou za zadnych okolnosti ukladany na vefejna ulozisté, ani v zasSifrované formé.
9. Malware

Veskeré soubory staZzené z internetu jsou povaZzovany za nevérohodné a pfed jejich prvnim uZitim je ovéfeno,
Ze neobsahuiji viry nebo Skodlivy kod.
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10. Pouzivani e-mailu
VSechny pfilohy elektronické posty jsou kontrolovany na pritomnost Skodlivych kodl. Potencialné nebezpecné
pfilohy posty jsou blokovany na serverech COMVERGA. Zaméstnanci COMVERGA pfedevsim nesmi:

= uzivat elektronickou postu zpisobem ohrozujicim COMVERGA a/nebo Spravce,
= pouzivat postu ke komentaifim mimo COMVERGA bez toho, aby bylo zcela jasné, Ze jde o osobni
nazory, a ne stanovisko COMVERGA a Spravce.
11. Pristupova opravnéni
COMVERGA zajistuje, ze do informacnich systému a k datim COMVERGA obecné, je umoznén pfistup pouze
osobam, které k tomu maji pfislusné opravnéni a které potfebuji pfistup do systémui k takovym udajim a
zdrojum, které jsou nezbytné pro plnéni jejich povinnosti (,Opravnény uzivatel).
= Kazdému Opravnénému uzivateli je vydavan osobni a jedine€ny identifikator pro tyto ucely (,UzZivatelské
ID®). Uzivatelské ID je ve vybranych pfipadech doplnéno vicefaktorovou autentizaci.
= COMVERGA vede aktualni seznam Opravnénych uzivatel a jsou vytvoreny identifikani a ovéfovaci
postupy pro vesSkeré pfistupy do informacnich systému nebo pro provadéni zpracovani Osobnich udaju.
=  Pro kazdého jednotlivého Opravnéného uzivatele nebo pro stejnorodou skupinu Opravnénych uzivatell
jsou vytvorfeny autorizacni profily, které jsou pfed zapocetim jakékoliv aktivity Opravnéného uzivatele
nakonfigurovany takovym zpusobem, aby byl umoznén pfistup pouze k udajum a zdrojim, jez jsou
potfebné k pInéni jeho povinnosti.
= PFistup k jakymkoliv datim COMVERGA je Opravnénym uzivateldm umoznén pouze po UspéSném
ovéfeni pfistupovych opravnéni.
= Pfistupova opravnéni jsou opravnéni pfidélovat, ménit nebo odebirat pouze provéfeni a povéieni
pracovnici COMVERGA. Schvalovani pfistupovych prav je vicestupriové.
= Prfistupy do operacnich systémul a databazi jsou nakonfigurovany tak, aby umoznovaly pfistup pouze
Opravnénych Uzivatell po autorizaci.

12. Tisk

COMVERGA ma nastavena pravidla (s prabéznou kontrolou jejich plnéni) tykajici se listinnych dokumentu,
véetné pravidel odebirani vytiskl z tiskaren ihned po jejich vytisténi tak, aby bylo zamezeno moznému pfistupu
nepovolanych osob k vytisténym informacim.

Po uplynuti pouzitelnosti vytiSténych informaci je zaméstnanec povinen provést skartaci, €i jinak zabezpecit
zni€eni vytiska.

13. Papirové dokumenty

Papirové dokumenty obsahujici Osobni Gdaje mohou byt pfedavany pouze v uzavieném kontejneru a/nebo
dvoijité obalce a pfedany pouze do rukou Opravnéného Uzivatele.

14. Zalohovani dat

Zpracovavané Osobni Udaje jsou v pravidelnych intervalech zalohované na zabezpecena ulozisté s fizenym
pfistupem. Obnova dat ze zaloh je pravidelné testovana.

15. Report incidentu

COMVERGA ma stanoveny, dokumentovany a v praxi dodrzovany procesy pro fizeni bezpe€nostni udalosti a
incidentu (i ve stadiu pokusu a/nebo podezieni). V pfipadé, Ze by se bezpecnostni incident dotykal Osobnich
udaju, bude o této skutecnosti Spravce neprodlené informovan.
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